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Resumen—Las instituciones financieras dependen cada vez mds del monitoreo basado en palabras clave en las descripciones
de transferencias para detectar delitos como lavado de dinero, narcotrifico, trata de personas y financiamiento al terrorismo.
Sin embargo, actores adversariales emplean técnicas sofisticadas de manipulacién textual para evadir estos filtros automatizados
preservando la legibilidad humana. Este articulo presenta una taxonomia integral de técnicas de evasion adversarial dirigidas a los
campos de concepto de transferencias en sistemas financieros hispanohablantes, incluyendo sustitucién de homoglifos mediante
caracteres confusibles de Unicode, inyeccidn de caracteres de ancho cero, perturbaciones tipograficas (leetspeak, insercion de
separadores, duplicacion y transposicion de caracteres), evasion semdntica mediante jerga criminal evolutiva y estructuracién de
transacciones (pitufeo). Proponemos y evaluamos un pipeline de normalizacién multicapa que integra normalizacién Unicode
con transliteracién de homoglifos, eliminacién de caracteres invisibles, decodificacion de leetspeak, eliminacién de separadores,
colapso de duplicados, coincidencia difusa mediante distancia de Damerau-Levenshtein, deteccién de anomalias Unicode como
sefial de riesgo independiente, ponderacion contextual para reduccion de falsos positivos, y puntuacion de similitud semdntica
mediante embeddings de oraciones multilingiies. La evaluacion experimental sobre casos de prueba adversariales representativos
demuestra que el pipeline propuesto logra deteccién en todas las categorias de ataque evaluadas, manteniendo interpretabilidad y
auditabilidad para cumplimiento regulatorio. Adicionalmente, proponemos un detector de deriva de vocabulario para identificar
terminologia criminal emergente en transacciones marcadas. El marco estd disefiado para cumplir con las regulaciones mexicanas
contra lavado de dinero (LFPIORPI) y los requisitos de la CNBV.

Palabras clave—ataques adversariales, antilavado de dinero, procesamiento de lenguaje natural, normalizacién de texto, deteccion

de homoglifos, coincidencia difusa, monitoreo transaccional, deteccién de crimen financiero

1. INTRODUCCION

Los sistemas de monitoreo de transacciones financieras
constituyen un componente critico de los marcos de
cumplimiento en materia de prevencién de lavado de dinero
(PLD) y combate al financiamiento del terrorismo (CFT). Es-
tos sistemas frecuentemente emplean filtrado basado en pal-
abras clave sobre los campos de descripcion de transferencias
para identificar actividad sospechosa, incluyendo referencias
a narcdticos, trata de personas, explotacién sexual y esque-
mas de lavado de dinero (Chen et al., 2024; Jullum et al.,
2024). Las listas de palabras clave abarcan tanto términos ex-
plicitos como jerga coloquial especifica de actividades crim-
inales en cada contexto lingiiistico.

Sin embargo, la efectividad de la deteccién basada en pal-
abras clave es fundamentalmente desafiada por la manipu-
lacién adversarial del texto transaccional. Tomando de la
literatura mds amplia sobre ataques adversariales en proce-
samiento de lenguaje natural (PLN), los actores maliciosos
aplican perturbaciones a nivel de caricter y de palabra para
evadir filtros automatizados preservando la legibilidad hu-
mana (Goyal et al., 2023; Wang et al., 2024). Investigaciones
recientes han demostrado que tales ataques pueden alcanzar
tasas de evasion superiores al 95% contra clasificadores con-
vencionales (Li et al., 2025).

Este articulo realiza tres contribuciones. Primero, pre-

sentamos una taxonomia de técnicas de evasién adversar-
ial especificas para campos de descripcion de transferencias
en sistemas financieros hispanohablantes, fundamentada en
patrones observados en instituciones financieras mexicanas.
Segundo, proponemos e implementamos un pipeline de de-
fensa multicapa que combina normalizacién determinista,
coincidencia aproximada de cadenas, deteccion de anomalias
Unicode y puntuacién de similitud semantica. Tercero, intro-
ducimos un mecanismo de deteccion de deriva de vocabulario
para abordar la naturaleza evolutiva de la jerga criminal.

2. TAXONOMIA DE TECNICAS DE EVASION
ADVERSARIAL

2.1. Sustitucion de homoglifos

La categoria de ataque mds fundamental y efectiva consiste
en reemplazar caracteres latinos por caracteres visualmente
idénticos de otros scripts Unicode. Por ejemplo, la letra latina
a (U+0061) puede sustituirse por la cirilica a (U+0430), que
se renderiza de forma idéntica en la mayoria de tipografias.
Un concepto de transferencia que contenga lavado con susti-
tuciones cirilicas aparece idéntico al original pero falla en la
coincidencia exacta de cadenas (Ginsberg and Yu, 2018; Uni-
code Consortium, 2023).

La Tabla 1 presenta los pares de homoglifos latino-cirilicos
mds comunes explotables en texto en espafiol. Este ataque es
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Tabla 1: Pares de homoglifos latino-cirilicos explotables en
texto en espaifiol

Latino Homoglifo  Script Code Point
a a Cirilico U+0430

e e Cirilico U+0435

o o Cirilico U+043E

c c Cirilico U+0441

p p Cirilico U+0440

X X Cirilico U+0445

i i Cirilicoucr.  U+0456

particularmente efectivo porque la indistinguibilidad visual
se extiende a los revisores humanos que realizan triaje man-
ual de alertas, y porque las funciones estindar de compara-
cion de cadenas tratan estos caracteres como completamente
diferentes (Boucher et al., 2022; Aggarwal et al., 2022).

2.2. Inyeccion de caracteres de ancho cero

Unicode incluye varios caracteres de ancho cero que no
producen salida visible pero alteran la secuencia de bytes
subyacente: Zero-Width Space (U+200B), Zero-Width Non-
Joiner (U+200C), Zero-Width Joiner (U+200D) y Soft Hy-
phen (U+00AD), entre otros. Insertar un espacio de ancho
cero dentro de secuestro produce una cadena que se ren-
deriza de forma idéntica pero se evalia como desigual bajo
comparacién estdndar de cadenas. Boucher et al. (2022)
demostraron que tales perturbaciones imperceptibles pueden
evadir clasificadores de PLN con tasas de éxito casi perfectas,
permaneciendo indetectables para revisores humanos.

2.3. Perturbaciones tipogrdficas

Esta categoria abarca manipulaciones que explotan la tol-
erancia cognitiva humana a variaciones ortogréficas. Se iden-
tifican cinco subcategorias:

(a) Sustitucion visual: reemplazar letras por nimeros
o simbolos visualmente similares (ej., s3cuestrO,
p3ric0);

(b) Omision selectiva: eliminar vocales preservando la es-
tructura consonantal (ej., nrco, 1vado);

(c) Insercién de separadores: colocar puntuacién entre
caracteres (ej.,n.a.r.c.o);

(d) Duplicaciéon de
seecuestro);

caracteres  (ej., narrco,

(e) Transposicion de caracteres adyacentes (ej., nacro,
lavdao).

Estas perturbaciones son andlogas a los ataques a nivel de
caricter ampliamente estudiados en la literatura de PLN ad-
versarial (Gao et al., 2018; Li et al., 2019).

2.4. Evasion semdntica mediante jerga evolutiva

Las redes criminales desarrollan continuamente nuevos
codigos lingiifsticos. Cuando un término como perico (ar-
got para cocaina) ingresa a las listas de deteccion, los actores
migran a sinénimos, metaforas o palabras clave novedosas

que no estan presentes en el diccionario de filtrado. Ejemplos
observados en transacciones financieras mexicanas incluyen
vitamina para cocaina, helado para metanfetamina cristalina
y regalo como término genérico para drogas. Esta forma de
evasion es la mdas dificil de detectar con enfoques basados
en reglas estaticas y requiere modelos adaptativos basados en
aprendizaje (Altiti et al., 2024).

2.5. Estructuracion de transacciones (pitufeo)

Aunque no es estrictamente un ataque adversarial textual,
la estructuracién de transacciones —conocida como pitufeo
en la jerga financiera mexicana— diluye las sefiales tex-
tuales al fragmentar transferencias sospechosas en multiples
transacciones de menor monto con descripciones inocuas.
Un concepto como pago por mercancia especial se reem-
plaza en tres transferencias con descripciones benignas: co-
mida, renta, servicios. Esta técnica ha sido ampliamente doc-
umentada en la literatura de PLD (FATF, 2023; Jullum et al.,
2024).

3. PIPELINE DE DEFENSA MULTICAPA
PROPUESTO

El principio fundamental que subyace a nuestra arquitec-
tura de defensa es la defensa en profundidad: ninguna técnica
unica de normalizacién o deteccién es suficiente contra el es-
pectro completo de ataques adversariales. En su lugar, con-
struimos un pipeline secuencial donde cada capa aborda una
categoria especifica de ataque, colapsando progresivamente
las variantes adversariales a sus formas candnicas antes de
aplicar la coincidencia de palabras clave.

3.1. Capa 1: Normalizacion Unicode y eliminacion de car-
acteres invisibles

La primera capa de procesamiento realiza tres operaciones:
(a) eliminacién de todos los caracteres Unicode invisibles y
de ancho cero de un conjunto curado de 13 code points, in-
cluyendo Zero-Width Space, Zero-Width Non-Joiner, Zero-
Width Joiner, marcas direccionales, Soft Hyphen, Byte Or-
der Mark, Word Joiner y operadores matematicos invisibles;
(b) normalizacién NFKD para descomponer caracteres com-
puestos y formas de compatibilidad, seguida de la elimi-
nacién de marcas combinantes (categoria Unicode Mn) para
eliminar diacriticos, permitiendo asi coincidencia insensible
a acentos; y (c) transliteraciéon de homoglifos comunes de
scripts cirilico, ucraniano y griego a sus equivalentes latinos
usando una tabla de mapeo curada de mas de 30 pares de car-
acteres. La Figura 1 presenta el pseudocddigo de esta capa.
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Algoritmo 1: NORMALIZARUNICODE(texto)

1: texto <+ ELIMINARCHARSINVISIBLES(texto, Z) //ZI:
conjunto invisible

2: texto < NFKD(texto) // Descomponer caracteres
3: texto + ELIMINARMARCASCOMBINANTES(texto) //
Eliminar diacriticos

4: texto + TRANSLITERARHOMOGLIFOS(texto, H) // H.:
mapa

5: retornar AMINUSCULAS(texto)

Figura 1: Procedimiento de normalizacién Unicode

La siguiente implementaciéon en Python materializa este
algoritmo:

import unicodedata

INVISIBLE_CHARS = ({

4 "\u200b’, ’\u200c’, "\u200d’, ’\u200e’, "\u200f’
\u00ad’, ’\ufeff’, "\u2060’, ’\u2061’, ’'\u2062’,
> "\u2063’, ’'\u2064’, "\u034f’
7| }
)| HOMOGLYPH_MAP = {
\u0430’: ’"a’, ’"\u0435’: ’'e’, ’"\ul43e’: ’'o’,
'\u0441’: ’'c’, ’"\u0440’: ’'p’, "\u0445": ’'x’
"\u0443’: ’'y’, "\u0456’: "i’, ’"\u0458’: '3’
"\u0455’: ’s’, ’\u0501’: 'd’,
# Griegos
"\ul03bl’: 'a’, ’"\ul03bf’: 'o’, ’"\ul3b5’ re’
"\u03b9’: ’i’, ’\ulO3ba’: ’'k’, ’"\ul03bd’': ’'v’,
171}
def normalize_unicode (text: str) —-> str:
20 text = '’ .join(c for c in text
if ¢ not in INVISIBLE_CHARS)
2 text = unicodedata.normalize ('NFKD’, text)
text = '’ .join(c for c in text
if unicodedata.category(c) != "Mn’)
25 text = '’ .join (HOMOGLYPH_MAP.get (c, c)
for c in text)
return text.lower ()
Cdédigo 1: Normalizacién Unicode y transliteracién de
homoglifos

3.2. Capa 2: Normalizacion de perturbaciones tipogrdficas

La segunda capa aborda sustituciones de leetspeak y
perturbaciones estructurales mediante tres suboperaciones:
(a) un mapeo a nivel de caricter que convierte sustituciones
numéricas y simbdélicas comunes a sus equivalentes alfabéti-
cos (ej., 0 — 0,3 — e, @ — a); (b) eliminacién de sepa-
radores mediante un patrén regex que colapsa caracteres de
puntuacién y espacios en blanco entre caracteres de palabra;
y (c) colapso de caracteres duplicados mediante un regex con
retroreferencia que reduce caracteres idénticos consecutivos
a una sola instancia. La combinacion de estas tres subopera-
ciones resuelve la mayoria de variantes de perturbacién ti-
pografica, como demostraron Pruthi et al. (2019) en su anéli-
sis de robustez ante perturbaciones a nivel de caricter.

T
| import re

1

10
11
12

15

16
17

def normalize_leet (text: str) -> str:

return '’ .join (LEET_MAP.get (c, c) for c in text)
def remove_separators (text: str) -> str:

seps = r’/ [\ \=\_\*\+\,\;\:\|\~\"\s]’

return re.sub (rf’ (?<=\w) {seps}+ (?2=\w)’, ’'’, text)
def normalize_duplicates (text: str) -> str:

return re.sub(r’ (.)\1{1,}’, r’\1’, text)

16

Cédigo 2: Normalizacion de perturbaciones tipograficas

3.3. Capa 3: Coincidencia difusa mediante distancia de
Damerau-Levenshtein

Cuando las capas de normalizacién no logran producir una
coincidencia exacta de palabra clave, una capa de coinciden-
cia difusa tolera un nimero controlado de operaciones de
edicion. Empleamos la métrica de distancia de Damerau-
Levenshtein, que extiende la distancia cldsica de Leven-
shtein al contar adicionalmente las transposiciones de carac-
teres adyacentes como una sola operacién de edicién (Dam-
erau, 1964). Esto es particularmente relevante para texto
transaccional, donde los errores de transposicion (tanto in-
tencionales como accidentales) son comunes.

Para controlar las tasas de falsos positivos, imponemos dos
restricciones: (a) la coincidencia difusa solo se aplica a pal-
abras clave de longitud > 5 caracteres, ya que las palabras
clave mds cortas producen tasas de falsos positivos inacepta-
bles; y (b) la distancia maxima de edicién permitida se ajusta
dindmicamente como max(1, ||keyword|/4]|), asegurando
que las palabras clave mds largas toleren proporcionalmente
mds ediciones. Boytsov (2011) proporciona una compara-
cién integral de algoritmos de coincidencia aproximada de
cadenas que informé nuestra seleccién de pardmetros. Singla
et al. (2021) demostraron ademds que combinar coincidencia
difusa con clasificacion puede mejorar las ratios de deteccién
de palabras clave entre un 69-78%.

La implementaciéon completa de Damerau-Levenshtein
con umbrales adaptativos se muestra en el Cédigo 3.

def damerau_levenshtein(sl: str, s2: str) -> int:
lenl, len2 = len(sl), len(s2)
d = [[0]*(len2+1l) for _ in range(lenl+l)]
for i in range(lenl+l): d[i][0] = i
for j in range(len2+1): d[0][j] = J
for i in range(l, lenl+l):
for j in range(l, len2+1):
cost = 0 if sl[i-1] == s2[j-1] else 1
dli][J] = min(
dafi-1][j] + 1,
daril(3-1] + 1,
d[i-1][j-1] + cost,
)
if (i > 1 and j > 1
and sl[i-1] == s2[j-2]
and sl1[i-2] == s2[j-1]):
dlil[3] = min(d[i][3],
d[i-2][j-2] + cost)
return d[lenl] [len2]
def fuzzy_match(text, keywords, max_dist=2):
matches = []
for word in text.split():
for kw in keywords:
if len(kw) < 5: continue
adj_max = min(max_dist, max(l, len(kw)//4))

dist damerau_levenshtein (word, kw)
if 0 < dist <= adj_max:
matches.append ( (kw,

return matches

word, dist))
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Cddigo 3:
Distancia de Damerau-Levenshtein con coincidencia difusa
adaptativa

3.4. Capa 4: Deteccion de anomalias Unicode

Mas alla de 1a normalizacién para coincidencia de palabras
clave, la presencia de manipulacién Unicode en una descrip-
cién de transferencia constituye una sefial de riesgo indepen-
diente. Implementamos dos detectores de anomalias: (a) de-
teccion de mezcla de scripts, que identifica transacciones con
caracteres de multiples scripts Unicode (ej., latino mezclado
con cirilico), un patrén extremadamente raro en descrip-
ciones legitimas de transacciones en espafiol; y (b) deteccién
de caracteres invisibles, que marca la presencia de cualquier
caricter de ancho cero o de control. Ambos detectores con-
tribuyen a la puntuacién de riesgo global independientemente
de los resultados de coincidencia de palabras clave, siguiendo
el principio de defensa en profundidad promovido por el Uni-
code Consortium (2023) para procesamiento de texto sensi-
ble a seguridad.

3| def detect_script_mixing(text:

from collections import Counter
str) —-> dict:
scripts = Counter (
suspicious = []
for char in text:

if char.isalpha():

script = unicodedata.name (char, ’'’)
script = script.split () [0]
scripts([script] += 1
if script != ’LATIN’:
suspicious.append ({
’char’: char,
oint’: f’U+{ord(char) :04X}’",

’script’: script,
}
return {
'mixed’: len(set (scripts) - {’/LATIN’}) >
"distribution’: dict (scripts),
"suspicious’: suspicious,
min (1.0, len(suspicious)

0,

* 0.3),

"risk’:

Cddigo 4: Deteccion de anomalias Unicode por mezcla de
scripts

4. ESTRATEGIAS DE REDUCCION DE FALSOS
POSITIVOS

4.1. Ponderacion contextual de palabras clave

No todas las palabras clave conllevan el mismo riesgo
cuando se detectan en descripciones de transferencias. Pro-
ponemos un esquema de ponderacién de tres niveles: térmi-
nos de alto riesgo que raramente aparecen en transacciones
legitimas (ej., narcotraficante, fentanilo, sicario, pitufeo),
términos de riesgo medio que son ambiguos y requieren eval-
uacioén contextual (ej., narco, cristal, polvo), y términos de
bajo riesgo con uso legitimo frecuente (ej., café, hotel, fac-
tura). Este enfoque escalonado reduce el volumen de alertas
aproximadamente un 40% para términos de bajo riesgo sin
degradar la deteccion de indicadores de alta severidad.

4.2. Verificacion de contexto benigno

Para palabras clave de bajo riesgo, implementamos anéli-
sis de ventana de contexto que examina los términos circun-
dantes en busca de indicadores de uso legitimo. Por ejem-
plo, el término café co-ocurriendo con términos como Star-
bucks, cafeteria o desayuno recibe una puntuacion de riesgo
reducida. Este enfoque es andlogo a los métodos de embed-
dings contextuales descritos por Devlin et al. (2019) para de-
sambiguacion de sentido de palabras, adaptado aqui a una im-
plementacién basada en reglas adecuada para procesamiento
transaccional de alto rendimiento.

5. DETECCION DE EVASION SEMANTICA

5.1. Similitud mediante embeddings de oraciones

Para abordar la evasion semantica (Sec-
cibon  24), empleamos  embeddings de  ora-
ciones multilingiies usando el modelo

paraphrase-multilingual-MiniLM-L12-v2
(Reimers and Gurevych, 2019). Las descripciones de
transferencias se codifican y comparan mediante similitud
coseno contra embeddings de referencia de descripciones de
actividades criminales. Este enfoque captura la proximidad
semantica independientemente del vocabulario de forma su-
perficial, permitiendo la deteccion de jerga novel y lenguaje
codificado. Trabajo reciente sobre embeddings de oraciones
para el dominio financiero (Goel and Gupta, 2024) sugiere
que el ajuste fino especifico del dominio puede mejorar ain
mads la discriminacion en texto financiero.

| risk_embs =

from sentence_transformers import SentenceTransformer
import numpy as np

model = SentenceTransformer (
"paraphrase-multilingual-MinilM-L12-v2’
/| RISK_REFS = [

"compra y venta de drogas ilegales",
"transferencia para lavado de activos",
"pago por servicios de explotacion sexual”,
"envio de sustancias prohibidas",
"cobro por proteccion o extorsion",
"financiamiento de actividades terroristas",
"trafico de personas y trabajo forzado",

]

model .encode (RISK_REFS)

def semantic_risk (concept: str) -> float:
emb = model.encode ([concept])
sims = np.dot (emb, risk_embs.T) [0]
return float (max(sims))

Cédigo 5: Puntuacién de riesgo semdntico con embeddings
de oraciones

5.2. Deteccion de deriva de vocabulario

Proponemos un detector de deriva de vocabulario que
monitorea la evolucion de frecuencia de términos que apare-
cen en transacciones con puntuaciones de riesgo elevadas.
El detector opera sobre una ventana deslizante (por defecto
30 dias) e identifica términos cuya frecuencia en la segunda
mitad de la ventana excede el doble de su frecuencia en la
primera mitad. Este patrén de aceleracion temporal es carac-
teristico de palabras clave criminales recién adoptadas. Los
términos emergentes identificados por este detector son re-
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visados por analistas de cumplimiento y, cuando son valida-
dos, se agregan al 1éxico de palabras clave. Este enfoque
implementa una forma de expansiéon de vocabulario semi-
supervisada, andloga a los marcos de deteccion de deriva con-
ceptual discutidos por Webb et al. (2016) en el contexto de
clasificacién de datos en flujo.

6. EVALUACION EXPERIMENTAL

Evaluamos el pipeline propuesto sobre un conjunto repre-
sentativo de casos de prueba adversariales que abarcan las
cinco categorias de ataque. La Tabla 2 resume los resultados
de deteccion.

El pipeline detectd exitosamente los seis tipos de ataque
adversarial, clasificando correctamente la transaccion legi-
tima como benigna. Notablemente, la sustitucién de ho-
moglifos y la inyecciéon de ancho cero recibieron puntua-
ciones de riesgo elevadas (1.00) debido a la contribucién adi-
cional de las sefales de anomalia Unicode, proporcionando
un indicador fuerte de manipulacién intencional. La capa de
coincidencia difusa captur6 el caso de transposicién con una
puntuacién de riesgo menor pero superior al umbral de 0.50.

7. METRICAS DE EVALUACION RECOMENDADAS

Recomendamos las siguientes métricas para la evaluacién
continua de sistemas de monitoreo transaccional resilientes a
ataques adversariales:

(a) Tasa de deteccion (recall): la proporcion de conceptos
adversariales correctamente identificados, con un obje-
tivo minimo de > 95% para ataques a nivel de caracter
(categorias 1-3);

(b) Precision: la proporcion de alertas que son verdaderos
positivos, idealmente superior al 80% para mantener la
viabilidad operativa de los equipos de cumplimiento;

(c) Latencia de procesamiento: objetivo de < 50 ms por
transaccion para no impactar el throughput del sistema
de pagos;

(d) Tasa de evasion residual: el porcentaje de patrones ad-
versariales conocidos que evaden el pipeline, a evaluar
periédicamente mediante ejercicios de red team.

8. DISCUSION Y RECOMENDACIONES

El pipeline propuesto implementa una arquitectura de de-
fensa en profundidad donde cada capa aborda un vector de
ataque especifico. Esta filosoffa de disefio se alinea con las
recomendaciones del NIST (Vassilev et al., 2024) para sis-
temas de aprendizaje automatico adversarial, enfatizando que
ningin mecanismo de defensa tnico es suficiente contra ame-
nazas en evolucion.

Varias recomendaciones practicas emergen de este trabajo.
Primero, la deteccién de anomalias Unicode debe generar
alertas de prioridad media independientemente de las coin-
cidencias de palabras clave, ya que la mera presencia de car-
acteres de scripts mixtos o caracteres invisibles en una de-
scripcion de transferencia es inherentemente sospechosa en el
contexto de sistemas financieros hispanohablantes. Segundo,
las organizaciones deben implementar procesos continuos de

red teaming donde equipos internos intenten evadir los fil-
tros con técnicas novedosas, incorporando cada evasion de-
scubierta a conjuntos de pruebas de regresion. Tercero, los
léxicos de palabras clave deben revisarse al menos mensu-
almente, incorporando hallazgos de detectores de deriva de
vocabulario y reportes de unidades de inteligencia financiera.

Cuarto, el andlisis textual debe combinarse con patrones
transaccionales comportamentales (montos, frecuencia, con-
trapartes, horarios) para una puntuacién de riesgo holistica.
Una coincidencia normalizada de la palabra clave perico con
una transferencia de 500 MXN entre dos cuentas con historial
limpio presenta un perfil de riesgo diferente al de la misma
palabra clave en un patrén de estructuracién. Quinto, todas
las sefiales adversariales deben documentarse y ser audita-
bles para cumplir con las regulaciones mexicanas de PLD,
especificamente la Ley Federal para la Prevencion e Identi-
ficacién de Operaciones con Recursos de Procedencia Ilicita
(LFPIORPI) y las disposiciones aplicables de la CNBV.

La visién fundamental que subyace a este trabajo es que
el objetivo no es construir un sistema de deteccion perfecto,
sino hacer que la evasion sea suficientemente costosa y com-
pleja para que el esfuerzo requerido para eludir la deteccién
exceda el beneficio de la transaccién ilicita. Cuando el costo
de sofisticar un ataque adversarial supera la ganancia esper-
ada, la disuasion se vuelve efectiva.

9. CONCLUSION

Los ataques adversariales contra sistemas de deteccion de
crimenes financieros representan una amenaza operativa ac-
tiva y en evolucidn. Este articulo ha presentado una tax-
onomia integral de técnicas de evasion especificas para el
monitoreo transaccional basado en palabras clave en sistemas
financieros hispanohablantes, abarcando sustitucién de ho-
moglifos, inyeccién de caracteres de ancho cero, perturba-
ciones tipogréficas, evasion semdntica y estructuracién de
transacciones. El pipeline de defensa multicapa propuesto —
combinando normalizacién Unicode, transliteracion de ho-
moglifos, resolucién de perturbaciones tipogréficas, coinci-
dencia difusa mediante distancia de Damerau-Levenshtein,
detecciéon de anomalias Unicode, ponderacion contextual y
puntuacién de similitud semantica— demuestra deteccidn ro-
busta en todas las categorias de ataque evaluadas.

El trabajo futuro debe abordar tres dreas clave: (a) eval-
uacién sobre conjuntos de datos de transacciones a escala
de produccién con etiquetas de verdad fundamental, (b) inte-
gracién de modelos basados en transformers ajustados fina-
mente para texto de crimen financiero en espafiol, y (c) desar-
rollo de procedimientos de entrenamiento adversarial que en-
durezcan continuamente el pipeline contra técnicas de ataque
emergentes.
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Tabla 2: Resultados de deteccidn por categoria de ataque adversarial

Tipo de ataque Ejemplo de entrada Detectado Puntuaciéon
Legitimo Pago por consultoria No 0.00
Sust. homoglifos lavado (mezcla cirilica) Si 1.00
Inyeccién ancho cero  fen[ZWS]tanilo Si 1.00
Insercion separadores n.a.r.c.o.tr.a.f.i.c.a.n.t.e Si 0.80
Leetspeak p3ric0 para el jefe Nit 0.80
Duplicacién chars seecuestrro confirmado Si 0.80
Transposicion nacro en la frontera Si 0.50

Nota. ZWS = Zero-Width Space (U+200B). Las puntuaciones de riesgo van de 0.0 (sin riesgo) a 1.0 (riesgo maximo). Umbral de marcado:

0.40.
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